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Primendi infoturbejuht teenusena ehk vCISO

Primendi infoturbejuhi teenus (vCISO) on paindlik kiiberturbeteenus, mis annab
organisatsioonidele voimaluse kasutada kogenud infoturbejuhti (Chief Information
Security Officer) sisseostetud teenusena. See aitab hallata infoturbevajadusi ilma
tdiskohaga tddtaja palkamise kuluta.

vCISO teenuse alguses tehtavad tegevused

Soéltuvalt organisatsiooni infoturbe kiipsusastmest voib olla vajalik infoturbeprotsesside,
dokumentatsiooni ning teekaardi loomine voi tdiendamine. Praktika naitab, et kui
organisatsioonil ei ole varasemalt infoturbejuhti olnud, kestavad esimese etapi
tegevused Uldjuhul 2 kuni 4 kuud.

Esimese etapi todd holmavad jargmisi tegevusi:

e avakohtumine juhtkonna ning IT-vastutajatega, mille kdigus lepitakse kokku
tdpsem ajakava ja tdovorm;

e infoturbejuht tutvub olemasoleva IT- ja infoturbealase dokumentatsiooniga;

e infoturbejuht viib labi intervjuud ja todtoad ettevotte juhtkonna, IT-vastutaja
ning vajaduse korral valiste IT-partneritega.

Tulemused:

e |KT-ressursside ja infosiisteemide kataloog;

e infoturbe olukorra hinnang, IKT-riskianallils ja vajalike infoturbemeetmete
rakendusplaan ehk infoturbe teekaart (arvestades ka kliendi voimalikku soovi ISO
27001 voi E-ITS osas);

e infoturbepoliitika ja sellega seotud dokumentatsioon;

e |KT toimepidevus ning arikriitiliste siisteemide taasteplaanid;

e kiberintsidentidele reageerimise plaan.

vCISO igakuine teenus sisaldab jargmisi tegevusi:

e |KT-riskide maandamise korraldamine;

e tarneahela riskide tuvastamine ja ettepanekute tegemine nende maandamiseks;
e nouetele vastavuse korraldamine;

e infoslsteemide registri tGlevaatus;

e iga-aastane IKT-turbe hindamine;

e |KT-ligipadsuodiguste auditite algatamine;
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e uute projektide infoturbealane ndustamine vastavalt vajadusele;

e oluliste teavituste koostamine aktuaalsetel turvateemadel;

e infoturbe dokumentatsiooni haldamine;

e organisatsiooni esindamine téorihmades, koosolekutel ning muudes
formaalsetes voi mitteformaalsetes infotehnoloogia ja infoturbe arendusega
seotud kohtumistel;

e turvameetmete planeerimine ja nende rakendusplaani tditmise juhtimine;

e aruannete koostamine infoturbe tegevuskava elluviimise kohta;

e tugi klberintsidentide haldamisel, uurimisel ning ennetus- ja
leevendusmeetmete rakendamisel.

Tookorraldus:

e vCISO baasteenus sisaldab kuni 16 tundi infoturbejuhi teenust kuus;

e VvCISO teenust pakutakse tédpdevadel kell 9-18;

e skoobivilised t6dd lepitakse eraldiseisvalt kliendiga kokku ning hinnastatakse
tunnitasu alusel.
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